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Cyfryzacja, chmura i nowe technologie
MSP w drodze do cyfrowej transformacji
- badanie ,Computerworld”

Sektor matych i srednich przedsiebiorstw w Polsce jest bardzo dynamiczny,
innowacyijny i Swietnie dostosowany do dziatania pod katem konkurencyjnosci
rynku. To, co jest prawdziwym wyzwaniem dla MSP, to zarzadzanie obszarem IT.

Proces adaptacji chmury wsréd matych i srednich przedsiebiorstw wyraznie przyspieszyt,
a 36% sposroéd firm z tego sektora juz dzisiaj z sukcesem zakonczyto wdrazanie tego typu
rozwigzan. Najwazniejsza korzyscia wnoszong przez chmure jest mozliwosé skupienia sie
przez firme na podstawowej dziatalnosci oraz dostep do nowych, innowacyjnych technologii,
bez potrzeby inwestycji we wtasng infrastrukture IT.

Problem w tym, ze migracja do chmury to zbyt mato, aby budowac przewage konkurencyjna.
Decydenci coraz czesciej widzg wyrazng potrzebe cyfrowej transformacji swoich organizacji.
Okoto 34% z nich deklaruje wysoki poziom zaawansowania w procesach cyfryzacji biznesu,
zas kolejne 24% podmiotéw jest w fazie wdrazania zatozen nowej strategii.

W jaki sposéb organizacje podchodza do koniecznosci cyfryzacji? Na jakim sg etapie
i jakich efektéw oczekujg? Czy korzystanie z chmury jest coraz bardziej powszechne?
Zeby odpowiedzie¢ na te i inne, réwnie istotne pytania, stworzyliémy raport, dzieki ktéremu
poddajemy analizie, jaka jest korelacja pomiedzy codziennoscig informatyczng a planami
w sektorze MSP.

Zapraszamy do lektury raportu.

Redakcja Computerworld. . .
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&. Kto uczestniczyt w naszym badaniu?

Badanie zostato przeprowadzone w sierpniu 2020 roku na grupie
matych i srednich przedsiebiorstw komercyjnych zatrudniajgcych
od 80 do 500 pracownikéw. 58% ankietowanych podmiotéw

Cyfryzacja, chmura i nowe technologie

zatrudniato od 81 do 250 pracownikéw, za$ pozostate 42% od i N
25 do 500 osdb.

Badane przedsiebiorstwa reprezentowaty rézne sektory
gospodarki. W badaniu najliczniejsza grupe stanowity
przedsiebiorstwa: przemystowe i produkcyjne (33%), sektora
débr szybkozbywalnych (FMCG), handlu i dystrybucji (21%) oraz
finanséw i bankowosci (17%).

Badanie skierowane byto do kadry menedzerskiej wyzszego
szczebla, w szczegdlnosci osoéb odpowiedzialnych za
obszar IT w reprezentowanych przez siebie organizacjach.

;‘J 84% respondentéw zajmowato stanowiska dyrektora lub :
o atf kierownika, zas pozostate 16% respondentéw zatrudnionych
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Respondenci wg wielkosci przedsiebiorstwa

26%
81-150

32%
151-250

Respondenci wg wielkosci branzy

18%

Pozostate

11%
Farmacja/Stuzba zdrowia/
Opieka spoteczna

17%
Finanse/Bankowos¢/
Ubezpieczenia

33%
Przemyst/Produkcja/
Wydobycie

21%
FMCG/Dystrybucja/Handel

Respondenci wg stanowisk

84%

dyrektor /kierownik

12%
(CEO) prezes/dyrektor generalny/
wtasciciel

4%

cztonek zarzadu

Cyfryzacja, chmura i nowe technologie
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, “‘ Zaawansowane inwestycje w chmure

Proces adaptacji chmury obliczeniowej w polskich

przedsiebiorstwach przyspiesza. Sektor MSP ma sie czym 36%
pochwali¢ - az 36% organizacji juz dzisiaj wdrozyto rozwigzania

chmurowe w swoich zasobach IT, z sukcesem konczac zwigzane

z tym projekty.

Okoto 21% podmiotéw jest obecnie w trakcie implementaciji o .
36% matych i $rednich

rozwigzan chmurowych, 7% przygotowuje wtasnie plan L .
firm juz dzisiaj wdrozyto

wdrozenia, a kolejne 10% ujeto taka inwestycje w strategii ) )
rozwigzania chmurowe
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rozwoju. Wyniki badania pozwalajg wiec z optymizmem ]
. .. .. .. w swoich zasobach IT
spogladac w przyszto$¢. Proces adaptacji chmury wyraznie

przyspieszyt, a wiele firm zdecydowato sie wyjs¢ poza
utarte schematy.

Inwestycje firm w rozwiazania i narzedzia chmurowe w ostatnich 24 miesigcach

Wdrozylismy rozwigzania chmurowe. WdroZenie zakofczyto sie _ 36%
Poszerzenie zasobdw IT (zwiekszenie dostepnej mocy obliczeniowej) _ 21%

Przygotowujemy wtasnie plan wdrozenia. 7(y
Jestesmy na etapie analizy finansowej przedsiewziecia 0
Nie wdrozyliSmy jeszcze rozwigzan chmurowych, ale ujelismy - 10(y
taka inwestycje w strategii rozwoju naszego przedsiebiorstwa (¢

Nie planujemy inwestowac w rozwigzania chmurowe

I 26%

Przedsiebiorstwa decyduja sie na rozwiazania w zakresie przechowywania danych w chmurze, aby rozwigzac rézne
problemy. W przypadku MSP wykorzystuja one chmure, np. w celu obnizenia kosztéw. Niezaleznie jednak od
czynnikéw decydujacych o tym wyborze, wspolnym mianownikiem dla nich jest kwestia bezpiecznego przechowywania
i przetwarzania danych.

Marcin Gwézdz, prezes zarzadu Polcom




dr inz. Wojciech Kamieniecki, 82 Narodowe Centrum
dyrektor Narodowego Centrum Badan i Rozwoju Badan i Rozwoju

1§

Cyfrowa transformacja, ktéra jeszcze kilkanascie lat temu byta przede wszystkim domeng firm

telekomunikacyjnych, staje sie udziatem coraz wiekszej liczby podmiotéw z réznych sektorow.

Cyfryzacja proceséw to juz nie trend, a biznesowa koniecznosc. Dzieje sie tak nie tylko za sprawg
pandemii COVID 19, cho¢ bez watpienia stanowi ona akcelerator zmian w tym obszarze. W Swiecie,

w ktérym digitalizacja to coraz czesciej standard w poszczegélnych segmentach rynku, rozwigzania
chmurowe staty sie nieodtgczng czescig prowadzenia biznesu. To jednak, jak zauwazajg zresztg autorzy
raportu, nie wystarcza.

Doswiadczenia Narodowego Centrum Badan i Rozwoju pokazuja, ze firmy skupiajgce sie jedynie

na narzedziach IT poprawiajg co prawda swoje zdolnosci operacyjne, ale nie sg w stanie budowac
trwatych przewag konkurencyjnych. Kluczem do sukcesu jest dgzenie do osiagniecia trwatej zmiany
poprzez wptyniecie na zachowania klientow i sposdb konsumowania przez nich doébr. Digital
disruption, do ktérej dazy - a przynajmniej powinno dazy¢ - coraz wiecej firm, to wiec o wiele wieksze
wyzwanie niz wprowadzenie nowej lub udoskonalonej technologii, produktu czy procesu. Kazda nowa,
uzasadniona rynkowo inicjatywa w tym obszarze to krok w kierunku zwiekszenia innowacyjnosci
danego sektora, a zarazem lepszej jakosci ustug i produktéw i - co niezwykle istotne - ich dostepnosci.

Z tym wiekszym zadowoleniem przyjmuje wyniki badania. Okoto 1/3 podmiotéw deklaruje wysoki
poziom zaawansowania w procesach cyfryzacji biznesu, a kolejne 24% wdraza zatozenia nowej
strategii. Jednoczes$nie 36% firm deklaruje, ze korzysta z rozwigzan chmurowych w swoich systemach.
Powyzsze dane znajdujg odzwierciedlenie w specyfice projektéw z obszaru elektroniki i IT sktadanych
w NCBR. Az 60% wnioskodawcow wskazuje na wykorzystanie narzedzi chmurowych w swoich
projektach, zaréwno na etapie realizacji, jak i docelowego produktu czy ustugi. To dobry prognostyk
na przysztos$é¢, zwazywszy na rosnacg liczbe przedsiewzie¢ NCBR skierowanych do firm i jednostek
naukowych chcacych wdrazac procesy, ustugi i produkty cyfrowe. Z myslg o pionierach cyfrowej

- a wiec i chmurowej - rewolucji ogtosiliémy niedawno program strategiczny INFOSTRATEG

z budzetem ponad 800 mln zt na wsparcie prac B+R w obszarze ICT. Patrzac na dane z raportu,
mozemy przyjaé, ze aktywnos¢ polskich przedsiebiorcéw i naukowcéw w tym obszarze bedzie

dalej rosnac.
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EEE Coraz wyzsza popularnos¢ modelu Paa$S

Wsréd modeli korzystania z ustug chmurowych w sektorze matych i $rednich firm dominuje
Software as a Service. Az 85% organizacji, ktore zdecydowaty sie na rozwigzania chmurowe,
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korzysta z aplikacji dostarczanych online - od ustug biurowych i komunikacyjnych po systemy
biznesowe klasy korporacyjnej, obstugiwane przez przegladarke. Lista dobrze znanych
systemow obejmuje Microsoft 365, przez Salesforce’a, DocuSign, po Slacka.

Chmura na nowo zdefiniowata sposéb rozwoju i dostarczania aplikacji - 40% matych
i Srednich przedsiebiorstw juz dzisiaj siega po Platform as a Service, jako doskonate narzedzie
do testowania, wdrazania i udostepniania aplikacji bez potrzeby martwienia sie o infrastrukture.
Coraz czesciej w tym modelu udostepniane sg systemy do zarzadzania przedsiebiorstwem,
od systemoéw logistycznych po systemy CRM, czy rozbudowane systemy ERP, takie jak IFS
Applications czy SAP.

Maszyny wirtualne w modelu Infrastructure as a Service wynajmuje mniej niz co trzecia firma.
Przyczyn tego stanu moze by¢ wiele. Ten model wymaga najwiekszych kompetencji w zakresie
zarzadzania Srodowiskiem po stronie firmy. Moze by¢ to powdd, dla ktérego mate i Srednie
przedsiebiorstwa zachowawczo podchodzg do kwestii wynoszenia swojej infrastruktury
centrum danych na zewnatrz.

Modele dostarczania chmury obliczeniowej wykorzystywane przez organizacje*

saas I G5
paas I 40%
laaS _ 30%

Nie korzystamy z chmury 38%

* jako procent odpowiedzi sposrdd firm, ktére korzystajq z chmury obliczeniowej; wielokrotny wybér
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° Nie tylko entuzjasci

Mimo, ze chmura obliczeniowa jest obecna na rynku od dawna, a adaptacja tego typu rozwigzan
Znaczaco przyspieszyta w ostatnim czasie, co czwarta polska firma (26%) nie korzysta z rozwigzan
chmurowych i nie planuje w nie inwestowac.

Wsrdéd najwazniejszych i najczesciej wymienianych przyczyn braku planowanych inwestycji
W rozwigzania chmurowe s3: obawa o utrate kontroli nad przetwarzaniem i bezpieczenstwem danych
(74%), brak budzetu na dodatkowe przedsiewziecia (56%) oraz brak odpowiednich kompetencji
chmurowych (52%).

W tej grupie respondentéw znajduje sie wiele firm, ktére w ostatnim ‘czasie zainwestowaty
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w infrastrukture IT w modelu on-premise (44%). Ich zainteresowanie rozwigzaniami chmurowymi

pozostaje nikte, co wydaje sie zrozumiate, poniewaz wiekszos$¢ z nich musi najpierw skonsumowac
zakupione zasoby. W tym miejscu nasuwa sie jednak pytanie, czy w dobie kryzysu rozwigzania
on-premise zapewnia tym firmom oedpowiednig elastycznos$¢, ktéra pozwolitaby im na szybkie
dostosowanie ich biznesu do zmiennych warunkéw biznesowych. By¢ moze w takiej sytuacji
argumentem przeciw chmurze byty obawy zwiazane z potencjalnym wysokim kosztem migracji (41%),
w tym brakiem petnej przewidywalnosci kosztow rozwigzan chmurowych.

Kwestie prawne i obostrzenia regulatora 26%

JesteSmy po duzych inwestycjach IT w modelu on-premise, 440
musimy skonsumowac najpierw zakupione zasoby: (o}

Obawiamy sie o utrate kontroli nad przetwarzaniem _ 740
i bezpieczenstwem danych (o}

Mamy obawy zwigzane z potencjalnym kosztem migracji 41%

Nie-mamy budzetu na dodatkowe.inwestycje 56%
Nie posiadamy odpowiednich kompetencji chmurowych _ 52%
Nie potrafimy okreshic¢ przyczyny naszego braku 40

zainteresowania rozwigzaniami chmurowymi (o]

* jako procent odpowiedzi sposrdd firm, ktore korzystajq z chmury obliczeniowej; wielokrotny wybor



F‘IT Dostawca doskonaty

Ponad potowa przedstawicieli firm wyraza obawy o brak kompetencji chmurowych. W rezultacie
solidne wsparcie techniczne i merytoryczne dostawcy chmurowego staje sie kluczowa cecha, ktéra
moze zdecydowac o wyborze partnera technologicznego (33% odpowiedzi). Firmy oczekujg wsparcia
zewnetrznego podmiotu w zakresie planowania i wdrozenia strategii oraz migracji posiadanych
zasobdéw do chmury. Biorgc pod uwage wczesniej wspomniane obawy dotyczace migracji, kluczowa
moze okazac sie przejrzysto$¢ zasad migracji oraz czytelny model kosztowy.

Dla oséb zarzadzajacych IT w matych i $rednich przedsiebiorstwach jednym z kluczowych
elementéw decydujacym o wyborze konkretnego strategii dziatania sg kwestie zgodnosci
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z przepisami - dlatego tak wazny jest poziom bezpieczenstwa chmury (26%) oraz jej lokalizacja
na terytorium Polski (23%). Nie dziwi, ze biorgc pod uwage kwestie prawne zwigzane z RODO

i obostrzenia regulatoréw, takich jak KNF, przedsiebiorstwa przy podejmowaniu decyzji
o migracji do chmury kieruja sie w strone polskich dostawcoéw ustug, podlegajacych krajowym
jurysdykcjom prawnym.

Co ciekawe, na niskie ceny rozwiazarn chmurowych liczy tylko co 10 firma z sektora MSP
(12%). Coraz wieksza liczba decydentéw ma $wiadomosé, ze cloud computing nie jest tarisza
alternatywa dla wtasnego centrum danych, a-wartosci dodanej z migracji nalezy szukac.
gdzie indziej.

Ustugi dodatkowe zwigzane z zarzadzaniem ustugami chmurowymi wielu dostawcow,
tzw. multicloud, czy mozliwos$¢ kontaktu z dostawca w jezyku polskim nie maja juz duzego znaczenia,
a przynajmniej nie sg kluczowa cecha przy wyborze dostawcy chmury.

Kluczowa cecha, ktora powinien posiada¢ dostawca chmury obliczeniowej

Chmura zlokalizowana na terytorium Polski _ 23%
Wsparcie techniczne i merytoryczne dostawcy w zakresie migracji _ o)
do chmury 33/0

Referencje dostawcy 2%

Ustugi dodatkowe zwigzane z zarzadzaniem ustugami 10/
chmurowymi wielu dostawcéw 0

Poziom zabezpieczen chmury _ 26%

Kontakt z dostawca w j. polskim 3%

Niskie ceny ustugi 12%
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#ﬁ Sposoby wykorzystania chmury

Firmy, ktére zdecydowaty sie na wdrozenie cloud computingu, starajg sie szeroko i intensywnie
adaptowaé nowe rozwigzania w swoich Srodowiskach IT. Odpowiadajac na pytanie o sposoby
wykorzystania chmury obliczeniowej, respondenci wskazywali przecietnie az 3,82 odpowiedzi
sposréd 6 mozliwych.

AZ 91% sposréd wszystkich pytanych oséb wskazato, ze wykorzystuje mozliwosci chmury obliczeniowej
w zakresie wsparcia istniejgcych proceséw biznesowych. Oznacza to, ze cloud computing to optymalne
rozwigzanie w obszarze dostarczania aplikacji biznesowych do obstugi klientéw czy zarzadzania
zasobami przedsiebiorstwa.
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Dla 67% respondentéw chmura to sposéb na poszerzenie zasobdw IT bez koniecznosci inwestowania

we wiasny sprzet, oprogramowanie i miejsce przechowywania infrastruktury. Zamiast inwestowac
w kolejne zasoby, firmy moga korzysta¢ z mocy obliczeniowej w modelu abonamentowym, dostosowanym do
biezacych potrzeb danego przedsiebiorstwa. Ogromnym atutem ustug chmurowych jest mozliwos¢ ptacenia
wytacznie za wykorzystane zasoby i rezygnowania z nich, kiedy nie sg dtuzej potrzebne.

W zaleznosci od profilu przedsiebiorstwa, cloud computing jest wykorzystywany do budowania
i testowania nowych aplikacji i modeli biznesowych (53%) oraz pilotazu i wdrozen innowacyjnych technologii,
np. zakresu sztucznej inteligenciji, big data, uczenia maszynowego.

W podobnym stopniu ustugi chmurowe wykorzystywane sg do zapewnienia ciggtosci dziatania firmy
(59%) oraz backupu i archiwizacji danych (56%). W tych zastosowaniach przedsiebiorstwa moga
odkrywac wartos¢ dodang chmury w postaci ograniczenia kosztéw inwestycji oraz uzyskania dostepu
do nowoczesnych technologii.

Sposoby wykorzystania chmury obliczeniowej w firmach*

Wsparcie istniejacych procesow biznesowych (aplikacje w modelu chmurowym )
zwigzane z obstuga klientdw, zarzadzaniem zasobami przedsiebiorstwa) _ 91/0
JestesSmy po duzych inwestycjach IT w modelu on-premise, musimy skonsumowac _ 67(y

najpierw zakupione zasoby ()

Budowa i testowanie nowych aplikacji i modeli biznesowych 53%

Testowanie, pilotaz i wdrozenia innowacyjnych technologii (np. sztuczna _ 56(y

inteligencja, big data, uczenie maszynowe, blockchain) (o]

Ustuga chmurowa wykorzystywana w ramach zapewnienia ciggtosci dziatania _ 59(y

firmy na wypadek katastrofy (zapasowe centrum danych) (o]

Backup i archiwizacja danych 56%

* jako procent odpowiedzi sposrod firm, ktére korzystajq z chmury obliczeniowej; wielokrotny wybor

Mysle, ze time to market i mozliwosc szybkiej reakcji na zmiany nigdy nie byty tak wazne jak teraz. Czas pandemii

dobitnie pokazat, ze otwarcie firm z sektora MSP na cyfryzacje decyduje o stopniu konkurencyjnosci na rynku.

Jacek Kotaczek, prezes zarzadu w DPK System ﬁL
DPK System




B Cyfrowa transformacja

Aby nadazy¢ za konkurencja, mate i Srednie firmy dostrzegajg wyrazng potrzebe cyfrowej transformaciji.
Co trzecia deklaruje wysoki poziom zaawansowania w procesach cyfryzacji biznesu, za$ co piata jest
w fazie wdrazania zatozen nowe;j strategii.

Cyfrowa transformacja sektora MSP dzieje sie na naszych oczach: 8% respondentéw deklaruje,
ze ich firmy sg na etapie tworzenia planéw transformacji cyfrowej, kolejne 16% mowi wprost
o wyborze konkretnych obszaréw i rozwigzan, zas pozostate 11% juz teraz pilotazowo cyfryzuje
wybrane obszary dziatalnosci. Niewiele, bo raptem 7% badanych przedsiebiorstw, nie podjeto jeszcze
zadnych dziatan w tym kierunku.
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Podazanie firm w kierunku transformacji cyfrowej

Nie zaczeli$my jeszcze procesu transformacji cyfrowej 700

Wybralismy juz konkretne obszary i rozwiazania transformacji cyfrowej _ 16%
Cyfryzujemy pilotazowo wybrany obszar/obszary _ 11%
Jestesmy w fazie wdrazania transformacji cyfrowej _ 2400

Jestesmy na etapie tworzenia planéw transformacji cyfrowej 8%

I 349

Jestesmy zaawansowani w procesie transformacji cyfrowej

Kazde nowoczesne przedsiebiorstwo z obszaru MSP, zeby zwiekszy¢ swoja konkurencyjnos¢ rynkowa, musi podazac
za trendami, ktére umozliwiaja sprawne zarzadzanie procesem produkcji, organizacja pracy i pozwalajg zachowac
ciggtosc dziatania. Usprawnia to proces produkcji i skraca taricuch dostaw, dzieki czemu firma jest w stanie wyprzedzic¢
konkurencje. Wdrozenie odpowiednich rozwigzan, takich jak systemy ERP czy systemy logistyczne, wiaze sie
z dostosowaniem infrastruktury informatycznej do wymogéw konkretnego systemu. Odpowiednie przygotowanie
infrastruktury informatycznej pod kluczowe systemy w przedsiebiorstwie oraz jej zabezpieczenie znacznie ograniczajg
ryzyko przestojow powodujacych duze straty w firmie.

Piotr Szyputka, dyrektor Dziatu Utrzymania w Polcom
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| Woydatki na cyfryzacje

Brzmi idealnie? By¢ moze tak, szczegdlnie jesli dane te zestawimy z deklarowanymi budzetami na
digitalizacje firm. 30% matych i $Srednich firm przeznacza na ten cel raptem 1-2% catosci budzetu,
za$ kolejne 18% od 3 do 5%. Wydatki na cyfryzacje przedsiebiorstw powyzej tego poziomu deklaruje
18% respondentow, z czego az 12% jest przekonanych, ze zmiany zwigzane z transformacja cyfrowa
pochtaniajg powyzej 10% catosci ich budzetéw.
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12%

Powyzej 10%
Procent ogodlnego 6%
budzetu, jaki firmy 5-10% 34%
przeznaczajg 0%
na inwestycje
w digitalizacje 18%

3-5%

30%
1-2%

Wydatki inwestycyjne na cyfryzacje biznesu pozostaja w $cistej korelacji z kosztami IT przedsiebiorstw.
W najblizszych 12 miesigcach spora cze$¢ ankietowanych firm planuje pozostawi¢ wydatki w obu tych
obszarach na niezmienionym poziomie. W przypadku 41% matych i $rednich przedsiebiorstw naktady
na cyfryzacje biznesu nie zmienia sie, a w 23% zostang zwiekszone. Dla poréwnania, ogdlne wydatki na IT
pozostang bez zmian w co trzeciej firmie (33%), a wzrosna doktadnie w co czwartej (25% odpowiedzi).

W ciagu najblizszego roku W najblizszych 12 miesigcach
firmy zamierzaja: wydatki na IT w firmach:
23%
Zwiekszy¢ naktady
o inwestycyjne na 32%
28% cyfryzacje biznesu Trudno 25%
Trudno powiedzie¢ Wzrosna
powiedziec
8%
Zmniejszy¢
_ naktady 10%
inwestycyjne Zmaleja
na cyfryzacje 41% 33%
biznesu Pozostawic naktady Pozostang
inwestycyjne na bez zmian
cyfryzacje biznesu
bez zmian



A
1
i E Bezpieczenstwo i rozwaj biznesu - priorytety w budowaniu strategii IT

W definiowaniu strategii IT kluczowym elementem pozostaje bezpieczenstwo i zapewnienie
ciggtosci dziatania biznesu. Az 76% respondentéw uznato ten czynnik za kluczowy, przyznajac
mu najwyzszg note w skali od 1 do 7.

Strategia IT powinna stanowi¢ odpowiedzZ na aktualne potrzeby biznesu. Co czwarty respondent uwaza
te kwestie za kluczowa, przy czym dla kolejnych 52% ankietowanych mozliwo$c szybkiego reagowania
na zmiany w biznesie stanowi bardzo wazny element funkcjonowania dziatu IT.

W opinii respondentéw, w budowaniu strategii IT wazne pozostaja rowniez kwestie zwigzane
z podnoszeniem jakosci obstugi klienta (dla 28% ankietowanych to bardzo wazna, cho¢ nie kluczowa
cecha), optymalnym zarzadzaniem infrastrukturg i ustugami (30%) czy zapewnieniem odpowiednio
wykwalifikowanej kadry (29%).
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Priorytety w budowaniu strategii IT

Bezpieczenstwo i ciggtosc dziatania biznesu
Odpowiedz na aktualne potrzeby biznesu 24% 26% 26% 15% 6% &1
Wsparcie w podniesieniu jakosci obstugi klienta % 17% 4%! 3%
Optymalizacja budzetu
Optymalne zarzadzanie infrastruktura i ustugami
Zapewnienie odpowiednio wykwalifikowanej kadry 15% 29% 32% 12% 6% 3
O o 6 6 6 06 O
Najwazniejszy Najmniej wazny

Nowoczesne szpitale, szukajac zrédet efektywnosci, koncentruja swoja uwage nie tylko na obszarach zwigzanych z rozwojem
infrastruktury i oferty medycznej, ale coraz czesciej poszukuja innowacji organizacyjnych, technologicznych oraz usprawnien
procesowych. Optymalne zarzadzanie budzetem, projektami, kosztami i przychodami organizacji pozwalaja budowa¢ dtugofalowa
strategie rozwoju i podejmowac z wyprzedzeniem wtasciwe decyzje. Jednym z kluczowych obszaréw, w ktérych istnieja spore rezerwy
pozwalajace poprawiac efektywnosc dziatan, sg obszary zwigzane z przechowywaniem danych i zapewnienie ciggtego dostepu do
nich. Wydajne, bezpieczne procesy i infrastruktura IT sg jednym z filaréw nowoczesnego przedsiebiorstwa medycznego. W naszym
szpitalu zdecydowalismy sie na rozwigzanie cloud computing, gdyz pozwala ono na skalowalnosc¢, adekwatnos¢ w dostosowaniu
do naszych biezacych potrzeb, co przektada sie na optymalizacje kosztéw, przy jednoczonym wysokim poziomie bezpieczenstwa
proceséw, w tym w obszarze monitoringu, zarzadzania dostepami i archiwizacji danych.

Joanna Szyman, prezes zarzadu Grupy Neo Hospital
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&' Czy COVID-19 wptywa na cyfryzacje MSP?

Mimo, Ze trwajaca pandemia COVID-19 odcisneta pietno na wielu gateziach gospodarki, wyniki
badania nie pokazuja jej silnego wptywu na IT i procesy cyfryzacji przedsiebiorstw. Dotyczy to zaréwno
perspektywy ciecia wydatkéw na kwestie zwigzane z dziatami IT, jak i przyspieszenia proceséw
cyfryzacji firmy - 36% respondentow deklaruje, ze w ich organizacjach nie nastapity zadne wazne
zmiany zwigzane z inwestycjami w IT i cyfryzacja biznesu w dobie COVID-19.

Tylko co czwarta firma ograniczyta wydatki na IT, co moze oznaczad, ze odtozyta je w czasie.
W tych przedsiebiorstwach inwestycje i nowe projekty zostaty zamrozone. Z drugiej strony,
19% ankietowanych jest przekonanych, ze pandemia przyspieszyta cyfryzacje - mozliwe,
ze W zwigzku z przej$ciem na model pracy zdalnej. Kolejnych 14% respondentéw zauwaza zwiekszenie
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znaczenia dziatu IT w organizacji. Dzieki inwestycjom w nowe technologie, dziaty informatyki moga

szybciej reagowac na zmiane w otoczeniu biznesowym.

Wptyw sytuacji zwigzanej z COVID-19 na inwestycje
w IT i cyfryzacje biznesu

5%
Inne
26%
Inwestycje i nowe projekty
zostaty zamrozone
36% g
Nie nastapity zadne
wazne zmiany
19%
Pandemia przyspieszyta
cyfryzacje
14%

Pandemia zwiekszyta
znaczenie dziatu IT

Moge powiedzie¢, ze tak jak w przypadku 36% respondentéw w naszym biznesie sytuacja zwigzana z COVID-19
nie miata wptywu na inwestycje w IT i cyfryzacje biznesu. Rozwigzania chmurowe, z ktérych korzystamy w Poczcie
Kwiatowej juz od jakiego$ czasu, uchronity nas przed nieprzewidzianymi wydatkami i inwestycjami. Bez wzgledu

na sytuacje mamy mozliwos$¢ skalowania systemoéw i zapewniamy klientom ciggto$¢ dziatania naszego serwisu.
Korzystajac z cloud computingu, ponosimy koszty jedynie za wykorzystane zasoby, co okazuje sie nieoceniong
wartoscig dodang w czasie pandemii.

Michat Sikora, koordynator ds. IT w Poczta Kwiatowa




v
4 Oczekiwane efekty cyfryzacji

Zwiekszanie bezpieczenstwa i zapewnienie ciggtosci dziatania firmy - ta odpowiedz padata najczesciej
w pytaniu o kluczowy obszar biznesowy, w ktérym cyfryzacja przynosi najlepsze efekty (tacznie 84%
sposréd wszystkich ankietowanych).

Ale korzysci z inwestycji w technologie informatyczne dostrzec mozna réwniez w innych sferach
dziatalno$ci przedsiebiorstw. Cyfryzacja przynosi zauwazalne efekty w obszarze zarzadzania danymi i
dostarczania biznesowi informacji pomagajacych w podejmowaniu decyzji (68% wskazan), zarzadzania
posiadanymi zasobami (52%) czy w dziataniach zwigzanych z obstugg klientow (50%).

Z tej perspektywy nieco mniej wazne okazaty sie kwestie zwigzane z tworzeniem innowacyjnych
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produktéw i ustug, podnoszeniem konkurencyjnosci i mozliwoscig szybszego dostarczenia
lub wprowadzania produktéw na rynek. W tych obszarach mozna znalez¢ rzadkie, ale jednak styszalne
(na poziomie kilku procent) gtosy sceptykdéw, jakoby cyfryzacja tych obszaréw nie miata zadnego
wptywu na prowadzenie biznesu.

Obszary biznesowe, w ktorych cyfryzacja przynosi najlepsze efekty

Obszar obstugi klienta 28% 22% 22% 12% 10%
Tworzenie innowacyjnych produktéw/ustug 18% 26% 25% 12% 8%
Podnoszenie konkurencyjnosci i szybsze dostarczenie 23% 229 27% 13% 6%
produktéw na rynek
Przyspieszenie wprowadzania nowych produktéw na rynek 15% 18% 32% 16% 8%
Lepsze zarzadzanie posiadanymi zasobami 21% 31% 21% 16% 9%

Zarzadzanie danymi i dostarczanie biznesowi informacji

. . . . 38% 30% 16% 10% 4%
pomagajacych w podejmowaniu decyzji

Zwiekszanie bezpieczenstwa i zapewnienie ciagtosci 63% 21%

5% 6% §3%
dziatania firmy

O o 6 0 6 O0

Najwazniejszy Najmniej wazny
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=§9 Inwestycje zwtaszcza w bezpieczenstwo

Zapewnienie bezpieczenstwa i zachowania ciggtosci dziatania (94% wskazan)
to najpilniejsza inwestycja w ramach cyfryzacji firmy - bez sprawnie dziatajacego
IT nie mozna dzisiaj skutecznie prowadzi¢ biznesu.

Wielu decydentéw dostrzega jednoczesnie pragmatyczny wymiar cyfryzacji przedsiebiorstw.
Inwestycje w technologie cyfrowe majg pomdc firmom w automatyzacji powtarzalnych
czynnosci (85%) oraz sprawniejszym przetwarzaniu danych (84%). Zwiekszenie wykorzystania
chmury obliczeniowej (52% wskazan) czy wykorzystanie sztucznej inteligencji i technologii
uczenia maszynowego (38%) nie jest celem samym w sobie, a jedynie sposobem na poprawe
efektywnosci biznesowej.

Cyfryzacja, chmura i nowe technologie

Najpilniejsze (priorytetowe) inwestycje w ramach cyfryzacji firmy

Obszar zwigzany z obstuga klienta 69%

Wykorzystanie sztucznej inteligencji czy machine learning _ 38%

Zwiekszenie wykorzystania chmury obliczeniowej 52%

Zapewnienie bezpieczenstwa i zachowania ciagtosci dziatania _ 9400




5 Czynniki przyspieszajgce CT

Ktoére czynniki najmocniej przyspieszajg transformacje cyfrowa w firmach? Tutaj respondenci sg zgodni
w swoich opiniach, ale maja rowniez do$¢ szerokie spojrzenie na to zagadnienie. Ankietowani wskazywali
srednio 6,8 odpowiedzi na 9 mozliwych, co pokazuje, ze tych czynnikéw jest naprawde wiele.

Decydenci IT w matych i $rednich przedsiebiorstwach sg przekonani, ze cyfrowa transformacja nie jest
mozliwa bez sprawnej i wydajnej infrastruktury IT. Cyfryzacja nie ma réwniez szans powodzenia bez
wsparcia i aktywnego udziatu w tym przedsiewzieciu zarzadu firmy. Kluczem do osiggniecia sukcesu
pozostaje zrozumienie potrzeb, konsekwencji i korzysci wynikajacych z cyfrowej transformacji przez
biznes. W rezultacie dziaty IT spogladajg w kierunku biznesu, liczac na szerokie poparcie i zaangazowanie
w procesach cyfrowej transformacji.
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Aby cyfryzacja firmy nabrata tempa, konieczna jest réwniez wspotpraca ze sprawdzonymi

partnerami technologicznymi (84%) oraz pozyskanie nowych kwalifikacji wsréd pracownikow,
aby mac stosowac innowacyjne technologie (83%). W procesach cyfrowej transformacji nowe
kompetencje pracownikdéw sg niezwykle istotne, a gdy ich brakuje, mozna prébowac pozyskiwacé
je na zewnatrz. Biorgc pod uwage taki wniosek, kluczowe mogg sie okaza¢ kompetencje w zakresie
manager services po stronie dostawcow ustug.

Decydenci IT nie licza natomiast na wsparcie finansowe z programéw rzadowych. Tylko 32% z nich
poszukuje $rodkéw na finansowanie projektéow IT w ten sposéb. Nieco bardziej dostrzegalne wydaje
sie spogladanie na zmiany w przepisach prawa (66% wskazan), ktére mogtyby uporzadkowac oraz
umocowac legislacyjnie kwestie migracji zasobéw i danych przedsiebiorstwa do chmury.

Czynniki przyspieszajace transformacje cyfrowg w firmach

Zwiekszenie inwestycji w nowoczesne rozwigzania technologiczne 81%

Wspétpraca ze sprawdzonymi partnerami technologicznymi _ 84%
Pozyskanie nowych kwalifikacji wéréd pracownikéw, ktére _ 83(y
pozwalaja na stosowanie innowacyjnych technologii o
Rozumienie potrzeby transformacji cyfrowej przez biznes _ 86%
Wsparcie dla proceséw transformacji cyfrowej i aktywny _ 90(y
udziat zarzadu firmy (0]
Spraviiejsze przetwarzanie danych I 97
Zmiana zachowan wéréd klientéw/potrzeby klientéw 59%

Wsparcie finansowe z programoéw rzadowych na cyfryzacje _ 32%

Nowe regulacje prawne (dotyczy podmiotéw funkcjonujacych na _ 660

regulowanych rynkach) /0
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K1l
B! Katalog wyzwan IT

W obliczu cyfrowej transformacji i naktadajacej sie na nig pandemii COVID-19 biznes spoglada
na IT czesciej niz kiedykolwiek, a dziaty informatyki musza mierzy¢ sie ze starymi i z nowymi
wyzwaniami. Jedna trzecia decydentow uwaza, ze dziaty IT bedg musiaty wzigé aktywny udziat
w budowaniu przewagi konkurencyjnej firmy, a wprowadzanie nowych rozwigzan technologicznych
jest jednym z waznych elementdéw strategii catego przedsiebiorstwa.

Dla co czwartego respondenta (przypomnijmy, ze na pytania odpowiadali gtéwnie szefowie
IT) najwazniejszym wyzwaniem w ciggu najblizszego roku bedzie zwiekszenie poziomu
bezpieczenstwa informatycznego, a w rezultacie bezpieczenstwa catej firmy. Pozostate
wyzwania, takie jak optymalizacja i reorganizacja dziatu IT, aby w wiekszym stopniu
spetnia¢ oczekiwania biznesu (17%) czy obnizanie kosztow informatyki w firmie (11%), sa
nadal zauwazalne, ale nie majg juz tak fundamentalnego znaczenia dla budowania pozycji
IT w przedsiebiorstwach.

Najwazniejsze wyzwania dla dziatu IT w ciggu najblizszego roku

3% 5% 11%
Zdobywanie nowych kompetencji  Inne Obnizenie kosztow
(np. cloudowych) informatyki w firmie

25%
Zwiekszenie poziomu
bezpieczenstwa

31%

Aktywny udziat w budowaniu
przewagi konkurencyjnej firmy dzieki
rozwigzaniom technologicznym

9%
17% Zwiekszenie jakosci obstugi
Optymalizacja i reorganizacja dziatu uzytkownikow

IT, tak aby spetnia¢ w wiekszym
stopniu oczekiwania biznesu

Woczesniej, gdy ustalaliSmy parametry srodowiska informatycznego, na ktérym powinny dziata¢ nasze systemy
wspierajace zarzadzanie komunikacja zbiorowa i przewozy kolejowe, nigdy nie mieliSmy 100% pewnosci,
ze beda one wystarczajagce wraz z rozwojem systemu i przedsiebiorstwa klienta. Ponadto nie bez znaczenia
byt koszt infrastruktury, ktéry klient byt zmuszony poniesc na starcie wdrozenia rownolegle z zakupem naszego

oprogramowania. Majac na uwadze fakt, ze dostarczamy aplikacje informatyczne m.in. dla aglomeracji miejskich
czy przewoznikow kolejowych, bezawaryjnos¢ i ciggtosc¢ dziatania sg dla nas bezdyskusyjnie najwazniejsze.
Szukajac odpowiedniego rozwigzania, zaczeliSmy promowac rozwigzanie w chmurze, bo pozwala nam skupi¢
sie na tym, co jest corowe dla naszego biznesu.

Jacek Kotaczek, prezes zarzadu w DPK System ﬁk
DPK System



Q Korzysci z chmury

Czy chmura moze by¢ odpowiedzig na cyfrowa transformacje? W ocenie uczestnikow
naszego badania najwazniejsza korzysciag wnoszong przez chmure jest mozliwo$¢ skupienia
sie przez firme na podstawowej dziatalnosci, bez potrzeby angazowania nadmiernych
Srodkow wiasnych w infrastrukture i administracje IT. Takiego zdania jest niemal jedna trzecia
respondentow.

Niewiele mniej ankietowanych uwaza, ze wprowadzenie chmury do firmy daje jej
dostep do nowych, innowacyjnych technologii. Rozwigzania chmurowe s3 caty czas
udoskonalane, za$ klienci od razu mogg korzystac z oferowanych przez nie funkcji (24%).
Nie bez znaczenia jest rowniez fakt, ze profesjonalni dostawcy chmury gwarantujg
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najwyzszy standard zabezpieczen (26%). Mamy wiec zaréwno bezpieczenstwo
systemoéw i aplikacji, na ktére firmy tak bardzo stawiaja, jak i innowacyjnos¢ niezbedna

do osiggniecia sukcesu w procesie cyfrowej transformacji przedsiebiorstw.

Korzysci wnoszone przez chmure do biznesu

14% 28%
Chmura nie wnosi korzysci Innowacyjnosc, rozwiazania
chmurowe sg caty czas
udoskonalane i klient od razu moze
z tego korzystac

26%
Bezpieczenstwo danych, 7% o ) )
profesjonalni dostawcy Oszczednosci, firma nie potrzebuje
chmury gwarantuja duzego dziatu IT

najwyzszy standard
zabezpieczen

29%

Mozliwos¢ skupienia na core biznesie,
nie trzeba wewnetrznie zajmowac sie
infrastruktura i administracja IT

Branza automotive, medyczna, jubilerska czy nawet lotnicza to przyktady tych, ktére coraz Smielej wykorzystujg drukarki
3D w swojej dziatalnosci. Podobnie jest w przypadku ustug chmurowych, ktére s3 nieodtagcznym elementem cyfryzacji.

A ta z kolei jest procesem nieuniknionym i w moim przekonaniu przynoszacym ogrom korzysci.

Mateusz Sidorowicz, marketing manager w 3DGence 3DGENCE
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Wyzwania rynku MSP

- migracja do chmury

Podczas gdy wiekszo$¢ menedzeréw i oséb zarzadzajacych w sektorze
MSP zna idee redukcji kosztéw IT, ewolucja w kierunku biznesu cyfrowego
oznacza, ze dziaty, takie jak IT czy finansowy, muszg wyjs$¢ poza proste
obcinanie kosztéw, a zamiast tego skupic sie na optymalizacji wartosci
biznesowej technologii informatycznych. Mozna wiec $miato stwierdzic,
ze dzi$ skuteczna optymalizacja kosztow powinna polegaé na ciggtym
poszukiwaniu technologii, ktére zwiekszajg wartosé biznesowa.

Cloud computing jest bez watpienia przysztoécia MSP, co dobitnie pokazata pandemia
Covid-19. | cho¢ sama migracja do chmury wymaga sporo przygotowan, jest to proces
przynoszacy wiele korzysci, takich jak optymalizacja kosztéw i wieksza elastycznos$c
biznesowa. Dobrze zaprojektowana i solidna platforma chmurowa moze bardzo tatwo
usprawnic¢ sposoéb prowadzenia firmy w sektorze MSP.



Migracja do chmury - na co zwrdci¢ uwage:

= Strategia - konieczne jest przygotowanie strategii migracji do chmury, ktéra uwzgledni
potrzeby biznesowe, analize kosztéw, sposdb dostepu do danych i ich bezpieczeristwo.

= Dobdr odpowiedniego zestawu ustug w chmurze, zapewniajacych jednoczesnie
maksymalng efektywnos$¢ rozwigzania.

= Mozliwos¢ bezprzerwowej migracji kluczowych srodowisk produkcyjnych.

Uwaga: Przy wyborze dostawcy chmury warto zwrdcié¢ uwage, czy zapewnia on petng asyste
i opieke w trakcie procesu migracji, z mozliwoscia przejecia odpowiedzialnosci za skutek
procesu. Wedtug badania ,,Computerworld” i Polcom jest to istotne dla 33% respondentéw
z sektora MSP.
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W niniejszym badaniu az 91% respondentéw uznato, ze sposobem wykorzystywania cloud computingu
w firmach jest wsparcie istniejacych proceséw biznesowych. Nie inaczej jest w naszym przedsiebiorstwie.
Zanim zdecydowalismy sie na migracje do chmury obliczeniowej, musieliSmy nieustannie dba¢ o regularne
serwisowanie i modernizacje wtasnej serwerowni, co w znacznym stopniu angazowato wielu specjalistow,
a co - badzZ co badz - nie nalezy do trzonu dziatalnosci firmy produkcyjnej. Dla firmy takiej jak PROTECH kluczowe
jest odpowiednie zarzadzanie zasobami przedsiebiorstwa i zachowanie ciggtosci procesu produkcyjnego.

W obecnej rzeczywistosci, w ktérej korzystamy z cloud computingu, skupiamy sie przede wszystkim na aspektach
waznych z perspektywy firmy produkcyjnej. Wiemy, ze mozemy liczy¢ na wsparcie techniczne oraz opieke
powdrozeniowa w kazdym momencie, a to zwieksza nasze bezpieczenstwo i elastycznos¢ biznesowa. Wdrozenie
w petni funkcjonalnej platformy informatycznej dziatajacej na bazie dziatajacej na bazie chmury obliczeniowej,
zapewnito Nam petna skalowalnos¢, elastycznosc i integralnos$¢ z innymi systemami.

Piotr Stanek, dyrektor produkcji w PROTECH < PROTECH

Co mozna zmigrowa¢ do chmury?

. Bazy 1234  Systemy BB Aplikacje
P NG .
B danych 1524 Obliczeniowe internetowe
Systemy @ Strony ,’&\ Narzedzia do pracy
= CRM internetowe (& . " grupowej

Poczta Systemy - [ inne
hd ¥ s.

e-mail produkcyjne dane

Systemy Systemy
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Gtowne korzysci z migracji do chmury

= Skalowalnos¢: ustugi w chmurze zapewniajg natychmiastowg skalowalno$é, co pozwala
na obstuge duzej iloéci zapytan lub wiekszej niz przewidywalismy liczby uzytkownikéw,
bez koniecznos$ci zakupu dodatkowego sprzetu IT.

= Nizsze koszty: dzieki zmianie modelu finansowania, z CAPEX-u w OPEX, firmy
z sektora MSP, ktére podjety decyzje o przejiciu sie do chmury, moga zoptymalizowac
wydatki na infrastrukture IT.

= Bezpieczenistwo: z raportu jasno wynika, ze gtbwnym obszarem rozwijanym przez
firmy z sektora MSP w najblizszym czasie bedzie odpowiednie zabezpieczenie danych.
Chmura obliczeniowa pozwala na wykorzystywanie najnowszych technologii z obszaru
cybersecurity, bez znacznych kosztéw inwestycyjnych.

= Elastyczno$é: przeniesienie rozwoju ustug i produktéw przez MSP na platforme
cloudows jest obarczone duzo nizszym ryzykiem inwestycyjnym oraz pozwala
w znacznym stopniu przyspieszy¢ proces dostarczenia gotowego rozwigzania
(time to market).

Powodem, dla ktérego zaczelismy sie zastanawia¢ nad tym, by wdraza¢ nasz system na tzw. chmurze, byto dazenie

do wiekszej elastycznosci i zwiekszenia dostepnosci naszego systemu do zarzadzania transportem. W tym modelu

mozemy skalowac srodowisko informatyczne i dynamicznie zmieniac je w stosunku do potrzeb naszych klientow.
Daje nam to pewnos¢, ze niezaleznie od tego, jak beda sie one zmieniaé, nasz system bedzie mdgt sie do tego szybko
przystosowac i dziata¢ wydajnie.

Jacek Kotaczek, prezes zarzadu w DPK System ‘ DPK System

Biorac pod uwage fakt, ze wspotczesny odbiorca tak bardzo nastawiony jest na zakupy online, firmy zajmujace sie
sprzedaza internetowa musza byc¢ elastyczne i przygotowane na kazda liczbe sptywajacych zamoéwien.

Michat Sikora, koordynator ds. IT w Poczta Kwiatowa




. MSP chce bezpiecznych danych - znajduje je w chmurze

Zdaniem ekspertow ds. bezpieczenstwa juz 2019 byt rokiem atakéw oprogramowania
ransomware, m.in. na organizacje podlegte wtadzom miejskim. W tym okresie celem
takich dziatan wytudzajacych okup zostaty co najmniej 174 instytucje miejskie oraz ponad
3000 podlegtych im organizacji. W efekcie stanowi wzrost o ok. 60%. w poréwnaniu
do 2018 r. W obecnej sytuacji przy zwiekszonej aktywnosci niemal kazdej firmy
czy instytucji w internecie nie dziwi rosnaca ilo$¢ cyberzagrozen.

Skala zagrozen i zwigzane z nimi koszty sg ogromne. Firmy i rzady chca sie wiec
dobrze chroni¢, co potwierdzaja dane Global Market Insights, wg ktérych do 2024 r.
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rynek bezpieczenstwa cybernetycznego bedzie wart 300 mld dol. W rzeczywistosci
wydaje sie, ze kwota ta bedzie o wiele wieksza w miare rozwoju technologii w postepie

geometrycznym - podkresla Piotr Szyputka. ,Zauwazamy, ze wiele firm ma coraz
wyzszg $wiadomosc¢ tego, jak wazne jest bezpieczenstwo danych oraz odpowiednie
zabezpieczenie potaczen sieciowych. Nie zdziwito nas wiec, ze na przyktad w zwigzku
z obecng sytuacjg i zwiekszeniem liczby osdb pracujgcych zdalnie ilos¢ wystawianych
bezpiecznych potaczern VPN przez naszych klientébw wzrosta o ponad 30%
w stosunku do okresu sprzed pandemii.”

Naturalne jest, ze dla kluczowych dostawcéw ustug w chmurze budowa zabezpieczen
oraz rozwdj technologii z zakresu cybersecurity sg priorytetem. Z kolei dla firm z sektora
MSP sporym wyzwaniem - zaréwno organizacyjnym, jak i finansowym - jest zapewnienie
bezpieczenstwa danych. Nie jest jednak dziwne, ze firmy, ktére na co dzien zajmuja sie
produkcja, logistyka czy medycyng, nie zawsze sktaniajg sie w kierunku dodatkowych
zakupéw w obszarze cybersecurity. Czy oznacza to, ze nie moga korzysta¢ z najnowszych
technologii zabezpieczenia danych? Wiele firm w takiej sytuacji sktania sie w strone ustug
chmurowych. Mozliwos$¢ optymalizacji kosztéw i bezpieczenstwo danych na najwyzszym
poziomie to tylko cze$¢ z powoddw, na ktére zwracajg uwage firmy korzystajace
z ustug chmurowych.

A jak zwracaja uwage specjalisci IT, chmura jest jednym z najlepszych sposobéw na to. Widac to takze po wynikach
niniejszego raportu. Wynika z niego jasno, ze w definiowaniu strategii IT kluczowym elementem pozostaje

bezpieczenstwo i zapewnienie ciagtosci dziatania biznesu. Az 76% respondentéw wskazato, ze wtasnie ten czynnik
jest kluczowy, przyznajac mu najwyzsza note w skali od 1 do 7.

Marcin Gwoézdz, prezes zarzadu Polcom
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Cyfryzacja, chmura i nowe technologie

Cloud computing zapewnia to, czego branza medyczna realnie oczekuje i potrzebuje. Skalowalnos¢ w dostosowaniu

do biezacych potrzeb, optymalizacja kosztéw, monitoring i archiwizacja danych czy gwarancja ich bezpieczenstwa to
nieoceniona wartos¢ dodana, jaka daje ustuga chmurowa.

Mysle, ze takie podejscie jest kluczowe dla sredniej wielkosci przedsiebiorstw, ktére dzieki temu moga
skoncentrowac sie na trzonie swojej dziatalnosci. Z badania przygotowanego przez Polcom i ,Computerword”
wynika, ze az 74% sposrod wszystkich ankietowanych obawia sie o utrate kontroli nad przetwarzaniem
i bezpieczenistwem danych. Na bazie naszego doswiadczenia uwazam, Ze jest to obawa niestuszna. W naszym
przypadku rozwiazanie chmurowe pozwala na petna ciggtos¢ dziatania infrastruktury informatycznej, co pozwala
nam skupi¢ sie na zapewnianiu pacjentom najwyzszych, miedzynarodowych standardéw opieki medyczne;j.

Joanna Szyman, prezes zarzadu Grupy Neo Hospital
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O mozliwosciach i stopniu zabezpieczen chmury moze swiadczyc¢ przyktad Departamentu Obrony USA, ktéry podat
do publicznej wiadomosci, ze w ciagu 10 lat chce swoja infrastrukture IT umiesci¢ w chmurze. Pentagon na ten cel
planuje przeznaczy¢ 10 mld USD. Co ciekawe, w chmurze od pewnego czasu swoje dane przechowuje tez amerykariska
Centralna Agencja Wywiadowcza (CIA).

Natalia Gawtowska, dyrektor marketingu w Polcom

Dostawcy ustug chmurowych powinni zagwarantowac
szereg zabezpieczen, ktdre spetnig potrzeby firm:

= Spetnia¢ wymagania norm i certyfikacji oraz wymogéw RODO, wtasciwych dla dostawcéw chmury,
np.: ISO 27001, ISO 92001, ISO 27017.

= Stosowac szyfrowanie danych.

= Wykonywac kopie bezpieczenstwa (backup). Zarzadzac¢ incydentami bezpieczenstwa i prowadzi dzienniki
zdarzen - analitycy uzywajg tych danych do tworzenia narracji dotyczacych zdarzen sieciowych, co pomaga
im przewidywac zagrozenia i zapobiegac zagrozeniom.

= Prowadzi¢ monitoring infrastruktury 24/7.

= Stosowac szereg zabezpieczen technologicznych, tj. fierwalle czy tez blackholing i ochrone DoS/DDoS.

®  Zapewnic fizyczng ochrone infrastruktury, na ktérej przechowywane s dane.

W efekcie tych zabiegéw profesjonalny dostawca chmury
zapewnia petna ochrone danych:

= przed kradzieza, inwigilacjg i modyfikacja,
= przed utratg i uszkodzeniem,

= przed sabotazem czy szantazem,

= ochrone danych osobowych.



‘% Ciagtos¢ dziatania biznesu

Business continuity = ciggtos¢ dziatalnosci operacyjnej firmy

Jak pokazuje raport, firmy z sektora MSP daza do zapewnienia ciagtego i kompleksowego
bezpieczenstwa, integralnosci i bezproblemowego dostepu do danych. Jest to istotne dla
94% respondentéw badania ,Computerworld” i Polcom, stanowigc tym samym najpilniejszg
inwestycje w ramach transformacji cyfrowej firmy.

Niezaleznie wiec od sytuacji, dane musza pozostawac dostepne, a ewentualna niedostepnosc
systemow powinna by¢ ograniczana do minimum. Jest to istotne, poniewaz - jak ocenia
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firma Gartner - w wyniku przestojow firmy na $wiecie tracg $rednio 5600 dol na minute.

Warto podkresli¢, ze inwestycja w technologie IT zwigzane z polityka tworzenia
kopii zapasowych na wtasnej infrastrukturze nie zapewni jednak catkowitej ochrony
i nie odpowie na liczne awarie. Potrzebne jest bowiem state utrzymywanie dostepnosci
danych nawet na poziomie 99,999%, a tym samym regularne testowanie posiadanych
rozwigzan, co w efekcie generuje dodatkowe koszty.

Profesjonalny dostawca chmury obliczeniowej bierze odpowiedzialno$¢ za okreslony poziom
dostepnosci danych, co gwarantuje oddzielng umowa SLA. Co wazne, data center posiadajace
infrastrukture opartg na co najmniej dwéch osrodkach w przypadku awarii pierwszego
os$rodka sg w stanie przetaczy¢ sie na drugi. Dzieki temu mozna znacznie minimalizowac
ryzyko nieoczekiwanych przestojow firm.

To, ze $wiat wszedt w czwarta rewolucje przemystowa, stato sie faktem, a druk 3D nalezy do tych technologii, ktére
znajduja coraz szersze zastosowanie. Takie branze jak automotive, lotnictwo czy medycyna wykorzystuja drukarki
3D w swojej dziatalnosci juz na co dzien, nie tylko do wykonywania prototypdéw, ale przede wszystkim czesci
konicowych. Jest to mozliwe dzieki dostepowi do coraz trwalszych materiatéw. Coraz wiekszym zainteresowaniem

wsérdd przedsiebiorstw ciesza sie takze ustugi chmurowe, ktére staty sie juz nieodtacznym elementem cyfryzacji,

a ta z kolei jest procesem nieuniknionym i w moim przekonaniu przynoszacym ogrom korzysci. Usprawnienie procesow
i 0szczednosc¢ czasu czy obnizenie kosztéw prowadzenia dziatalnosci to tylko niektére z nich.

W 3DGence jestesmy zaawansowani w procesie transformacji cyfrowej, co poniekad wynika z filozofii prowadzenia
naszego biznesu. Cloud computing, ktéry sami popularyzujemy i wykorzystujemy, spetnia wymagania przemystu 4.0.
i pozwala naszym klientom mie¢ ciagty dostep do niezbednych aplikacji, monitorowac dziatania w czasie rzeczywistym
oraz co dla nas najwazniejsze - daje gwarancje niezawodnosci i bezpieczerstwa na najwyzszym poziomie.

Mateusz Sidorowicz, marketing manager w 3DGence 3DGENCE
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=Q Dostawca ustug cloud computing - na co zwréci¢ uwage?

Jak pokazuje badanie, wiele firm z sektora MSP nadal stoi przed wyzwaniem dotyczacym swojego

pierwszego kroku w chmurze. Taka decyzja wymaga znalezienia zaufanego partnera.

Na co warto zwroci¢ uwage?

1
2

Warto zweryfikowad, na jakiej infrastrukturze bedzie Swiadczona ustuga cloud computingu.
To rodzi z kolei wiele pytan, np. czy dostawca ustug cloudowych ma wtasny o$rodek
przetwarzania danych, czy tez sam podnajmuje taka przestrzen do celéw biznesowych?

Wazny aspekt to lokalizacja data center. Ten czynnik w duzym stopniu definiuje
poziom odpowiedzialnosci dostawcy za infrastrukture. Wybér ustugodawcy, ktéry
moze samodzielnie zarzadza¢ swojg infrastrukturg, minimalizuje m.in. ryzyko tego,
ze w sytuacjach krytycznych, takich jak awaria w dziataniu systemu, moze on uchyla¢
sie od brania za nig odpowiedzialnosci.

Dobra praktyka jest wizyta referencyjna, ktéra powinna uwzglednié¢ tez sprawdzenie
zabezpieczen zwigzanych z ciggtoscia dziatania osrodka.

Wazne jest tez, aby sprawdzic, w jaki sposob ustuga cloud computingu bedzie realizowana. Wizyta referencyjna

pozwala doktadnie sprawdzi¢ data center oraz jego poziom zabezpieczen i na wtasne oczy zobaczy¢, w jaki sposob
dane beda backupowane. Na przyktad w sektorze finansowym klienci bardzo skrupulatnie badaja takie aspekty ustugi.
Jest tez masa innych firm, dla ktérych sprawdzenie dostawcy pod takim katem moze sie okaza¢ zbawienne. S3 to

chocby przedsiebiorstwa z sektora produkcyjnego, dla ktérych wstrzymanie prac moze by¢ kosztowne lub wigzac sie

z innymi powaznymi konsekwencjami biznesowymi.

Marcin Gwoézdz, prezes zarzadu Polcom

Inny bardzo wazny aspekt to opieka powdrozeniowa. To, czy zespdt specjalistow
w szybkim tempie reaguje na kolejne stawiane wymagania, oferujac petne catodobowe
wsparcie techniczne, moze okazac sie kluczowe, szczegdlnie w sytuacjach awaryjnych.
Warto zweryfikowaé, czy w ramach ustugi helpdesk dostepny jest w trybie 24/7
oraz czy firma oferuje wdrozony system monitoringu.



5]=]0)
CIME  Aplikacje biznesowe w modelu cloud

Wyniki badania Polcom i ,Computerworld” pokazuja, ze wielu respondentow z sektora
MSP widzi korzysci wynikajace z migracji srodowisk pod aplikacje wspomagajace procesy
biznesowe - takie jak SAP czy IFS Applications - do chmury obliczeniowej. Ten fakt nie dziwi
Z uwagi na to, ze ciggtosc dziatania aplikacji umozliwiajacych automatyzacje poszczegélnych
proceséw biznesowych i sprawne zarzadzanie catg firma jest kluczowym elementem dla
wielu firm.

Chmura obliczeniowa zapewnia szybsze wdrozenie, obnizenie kosztow utrzymania i stabilne
dziatanie nawet najbardziej krytycznych aplikacji biznesowych w trybie 24/7/365. Jest
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to o tyle istotne, ze to wtasnie one stanowia dzi$ o wykorzystaniu petnego potencjatu
przedsiebiorstwa, prowadzac jednoczes$nie do wdrozenia nowych modeli biznesowych.

Przeniesienie rozwoju nowych produktéw lub wdrozen aplikacji biznesowych - np. SAP HANA - na platforme

cloudowa w modelu PaaS jest obarczone duzo nizszym ryzykiem inwestycyjnym oraz pozwala w znacznym stopniu

przyspieszy¢ proces dostarczenia nowego produktu dla uzytkownikéw lub samego wdrozenia. Dostepnosé,
sprawnos$¢, elastycznos¢ i skalowalno$¢ zasobéw chmurowych pozwala na otwieranie nowych projektéow
biznesowych czy tez wdrozeniowych réwniez w charakterze testéw, o czym trudno jest powiedzie¢ w przypadku
modelu on-premise (zakupu infrastruktury IT na potrzeby projektu biznesowego). W zasadzie kazda ustuga taka
jak ustugi ptatnicze lub rozwigzanie do ptatnos$ci mobilnych moze zosta¢ przeniesiona z tradycyjnej infrastruktury
na model cloudowy.

Mariusz Juranek, dyrektor handlowy w Polcom

Zalety przeniesienia aplikacji typu ERP do chmury to:

= Optymalizacja kosztéw inwestycyjnych

®  Skrocenie czasu wdrozenia

®  Skalowalno$¢ w stosunku do wymagan projektowych

= Wysoki poziom bezpieczenstwa

= Gwarancja dostepnosci (SLA)

= Przewidywalne koszty operacyjne i inwestycyjne

= Woydajne dziatanie oprogramowania, ze wzgledu na dopasowanie $rodowiska
informatycznego udostepnianego w chmurze

= Mozliwosci wykonywania kopii zapasowych
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Cyfryzacja, chmura i nowe technologie

° * Czy firma musi mie¢ duzy zespét IT,
zeby korzystaé z cloud computingu?

Na korzys$¢ rozwigzan chmurowych moze przemawiac¢ fakt, ze tylko nieliczne firmy
w Polsce, nie méwiac juz o MSP, moga sobie pozwoli¢ na inwestycje w sprzet gwarantujacy
bezpieczenstwo IT na poziomie, jaki mozna otrzymac, korzystajac z ustug profesjonalnych
dostawcéw cloud computingu. Kolejnym wyzwaniem, jest natomiast zbudowanie
i utrzymanie wykwalifikowanych pracownikéw w obszarze IT. Nie jest to tatwe z kilku
wzgleddéw. Jak wskazujg rynkowe dane, w Polsce brakuje ok. 50 tysiecy specjalistow
IT. Ponadto generuje to bardzo wysokie koszty i wymaga regularnych szkolen
podnoszacych kwalifikacje.

W ramach zaspokojenia potrzeb firm w obszarze zarzadzania infrastrukturg chmurowg na
rynku IT powstata ustuga Managed Cloud Services. W ramach rozwiazania dla firm realizowane
sg projekty od poziomu service desk az po zarzadzanie rozbudowanymi $rodowiskami
informatycznymi.

Firmy otrzymuja wiec skalowalny model, w ktérym dostawca chmury zapewnia specjalistow
zaréowno do krétko-, jak i dtugoterminowych projektéw, zyskujgc w ten sposéb elastyczne
i korzystne finansowo ustugi zarzadzania kompetencjami, wptywajace na wzrost efektywnosci
prowadzonych projektow.




. Polska chmura - dlaczego lokalizacja
chmury ma znaczenie?

Podejmujac decyzje o wspdtpracy z dostawca ustug chmurowych, istotnym elementem
wyboru dla uczestnikdéw badania Polcom i ,Computerword” jest miejsce przechowywania
danych, a takze odpowiedni stopien ich bezpieczenstwa.

Spetnianie odpowiednich norm i wytycznych w tym zakresie ma znaczenie nie tylko dla
firm i instytucji podlegajacych lokalnym regulatorom rynku takim jak KNF, ale takze dla
pozostatych firm, ktére chcg mie¢ pewnosé, jak przetwarzane s3 ich dane. Kluczowym
czynnikiem, ktéry bierze pod uwage wiele polskich firm korzystajgcych z ustug lokalnych
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dostawcow chmurowych, jest to, Zze podlegajg oni przede wszystkim krajowym regulacjom

prawnym. Ze wzgledu na koniecznos$¢ zawarcia bilateralnych porozumien ten aspekt bywa
ktopotliwy w przypadku zagranicznych ustugodawcéw swiadczacych swoje ustugi na terenie
Polski. Miejsce przetwarzania danych jest takze istotne z punktu widzenia ewentualnych
sporéw z dostawcg ustugi.

Wyniki raportu jasno pokazuja, ze sektor MSP coraz $mielej siega po chmure, a w jej wyborze kluczowe znaczenie ma

doktadne miejsce przechowywania danych i stopien ich zabezpieczenia. Wykorzystanie przez firmy MSP ustug data
center opartych na polskich zasobach ludzkich i technologii ma tez pozytywny wptyw na rozwdj naszej gospodarki.
Aby utatwic¢ firmom w Polsce wybér najlepszego dostawcy, ustanowilisSmy znak jakosci ustug chmurowych - ,Polska
Chmura”. Motywacja do jego stworzenia, byto skonsolidowanie dziatan rodzimych ustugodawcéow data center.
Znak daje jasny sygnat odbiorcom tych ustug o tym, ktérzy dostawcy gwarantuja przejrzystosc¢ prawna i najwieksze
bezpieczenstwo przetwarzanych danych w Polsce.

Mateusz Tykierko, wiceprezes Polskiego {‘P\olska

Zwiazku Osrodkéw Przetwarzania Danych Polish Data Chmura
Center Association

=p° I C o m Dotacz do nas: m www.polcom.com.pl

make IT for business




.2
b0
k)
(@)
c
=
(8]
()
')
()
3
(@)
c
(1]
.
-
=
i e
(S
8,
(]
[y]
N
o
s
(@)

Patronat honorowy raportu

Narodowe Centrum

\Badah | Rozwoju
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